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CONTENIDO:

El curso se divide en los tres mddulos que se muestran a continuacidn, ofreciendo el mejor itinerario posible en el aprendizaje de networking definido en el programa Cisco
Networking Academy:

Modulo 1 - ITN - Introduccion a las redes

Este primer mddulo sienta las bases tedricas y presenta la arquitectura, funciones, componentes y modelos de Internet y la estructura de las redes informaticas. Se abordaran
los principios de direccionamiento IP y los conceptos fundamentales de Ethernet.

Al final del mddulo, los asistentes serdn capaces de construir redes LAN simples, realizar configuraciones basicas de routers y switches e implementar esquemas de
direccionamiento IPv4 e IPv6, entre otros aspectos.

e Llasredes en la actualidad

e  Configuracion basica de switches y dispositivos
e  Protocolos y modelos

e  Sistemas numéricos

e Capafisica

e Capade enlace de datos

e  Conmutacion Ethernet

e Capadered

e Resolucién de direccién

e  Configuracion basica de un router

e Asignacién de direcciones IPv4

e Asignacién de direcciones IPv6

e [CMP

e (Capade transporte

e  (Capa de aplicacidon

e Fundamentos de seguridad de la red
e Creacion de una red pequefia

Modulo 2 — SRWE - Fundamentos de conmutacion, enrutamiento y comunicaciones inalambricas

El mddulo 2 tiene por objetivo mostrar y describir la arquitectura, los componentes y la operativa de routers y switches en una red pequefa, aprendiendo a configurar las
funcionalidades basicas de estos dispositivos de comunicacién en entornos de redes cableadas e inaldmbricas (WLANSs).

En particular, se estudia el funcionamiento de las redes conmutadas, la implementacion de redes de area local virtuales (VLANSs), los enlaces troncales y el enrutamiento entre
ellas (inter-VLAN), y se tratan protocolos de soporte al direccionamiento, a la conectividad y a la seguridad y gestion de los dispositivos de red. El médulo concluye con la
presentacion de los conceptos y modelos de enrutamiento, las aplicaciones del enrutamiento estatico, y una aproximacién a la resolucién de problemas en las redes que lo
implementan.



Al finalizar este médulo el asistente serd capaz de implementar pequeiias redes enrutadas y conmutadas, asi como resolver los retos e incidencias habituales en este tipo de
redes.

e  Configuracion basica de dispositivos
e Conceptos de conmutacién

e VLAN

e  Enrutamiento entre VLAN
e STP

e EtherChannel

e DHCPv4

e Conceptos SLAACy DHCPv6

e Conceptos de FHRP

e Conceptos de seguridad de LAN

e  Configuracion de seguridad del switch

e Conceptos de WLAN

e Configuracion de WLAN

e Conceptos de enrutamiento

e  Rutas IP estdticas

e  Resuelva problemas de rutas estaticas y predeterminadas

Moddulo 3 — ENSA - Redes empresariales, seguridad y automatizacion

En el tercer y ultimo se formara al asistente en los conocimientos necesarios para implementar redes mas grandes y complejas, en los criterios de seleccion de dispositivos
de red y de conectividad segura mediante las tecnologias WAN adecuadas para el cumplimiento de los requisitos objetivo, en los métodos disponibles para la implementacidn
de QoS, en la estructura y componentes de las redes definidas por software (SDN) y las herramientas utilizadas en la automatizacién y programacion de redes.

El estudiante aprendera a configurar protocolos de enrutamiento escalables, de escoger una tecnologia y gestionar el acceso a la WAN publica y de implementar politicas de
seguridad y directivas de comunicacion entre redes mediante ACLs.

La ultima parte del mddulo se centra en la adquisicion de conceptos bdsicos de tecnologias emergentes, aplicados a las nuevas redes definidas por software (SDN), y se
desarrollan habilidades esenciales para trabajar con sus elementos constitutivos, orientados a la programacion y automatizacion de tareas de red.

Al finalizar este modulo el asistente sera capaz de habilitar mecanismos traduccidn de direcciones segun el propdsito deseado, de establecer comunicaciones seguras mediante
VPN sitio-a-sitio en una red compleja, de elegir un método adecuado para la priorizacidn de trafico (QoS), de disefiar esquemas de red y de establecer lineas de actuacion
para la administracion de la red y la resolucién de problemas.

e Conceptos de OSPFv2 de area Unica

e  Configuracién de OSPFv2 de area Unica
e Conceptos de seguridad de la red

e Conceptos de ACL

e Configuracion de ACL para IPv4



e NAT paraIPv4

e Conceptos de WAN

e  Conceptos de VPN e IPSec

e Conceptos de QoS

e Administracién de redes

e Disefio dered

e  Resolucion de problemas de red
e  Virtualizacién de la red

e  Automatizacion de la red

A QUIEN VA DIRIGIDO

El curso se dirige a todos aquellos profesionales en el ambito de redes informaticas, ya sean administradores de redes, directores técnicos, instaladores de redes, especialistas
en soluciones TIC, etc.

El curso CCNA v7 no requiere conocimientos previos. Aun asi, se recomiendan competencias introductorias en la administracion de redes y sistemas para lograr un mejor
aprovechamiento y comprensién del curso.

OBJETIVOS DEL CURSO

El principal objetivo del curso es hacer llegar al alumno todos aquellos conocimientos necesarios para la administracion de redes informaticas a nivel profesional,
profundizando en los siguientes aspectos:

e Conceptos y servicios de IPv6.

e Aplicacion de seguridad como politica transversal a las implementaciones de red.

e Protocolos de agregacion de enlaces (LACP, PAgP).

e Implementaciones de tolerancia a fallos con protocolos de redundancia de primer salto (FHRP).

e Mecanismos de priorizacion de trafico (QoS).

e Tratamiento de los modelos de virtualizacién y de redes definidas por software (SDN).

e Elementosy tecnologias necesarios para abordar la gestion, programacion y automatizacion de redes.



